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1. Apresentacao

ATELTEXTECNOLOGIA S.A., por meio desta Politica, estabelece as diretrizes e critérios para a Seguranga
da Informagado e Privacidade, reafiirmando seu compromisso com a protecdo das informacdes, dos
dados pessoais, dos dados pessoais sensiveis, das imagens captadas e dos registros operacionais sob
sua responsabilidade.

Esta Politica integra os requisitos da ISO/IEC 27001, da ISO/IEC 27701, da Lei Geral de Protecdo de
Dados Pessoais — LGPD, bem como demais requisitos legais, estatutdrios, regulamentares, contratuais
e normativos aplicdveis as atividades da TELTEX.

Para fins desta Politica, o sistema de gestdo integrado passa a ser denominado Sistema de Gestdao de
Seguranc¢a da Informag¢ao e Privacidade — SGSIPP, contemplando, de forma integrada, os controles
de seguranca da informagdo e os controles de privacidade aplicAveis as operacdes da organizacdo.

A TELTEX compromete-se com a melhoria continua do SGSIPP, visando assegurar a confidencialidade,
integridade, disponibilidade, autenticidade, rastreabilidade e privacidade das informacdes tratadas
em seus processos, sistemas, ambientes fisicos, tecnoldgicos e operacionais.

O SGSIPP tem como principais objetivos:
Proteger dados pessoais, dados sensiveis, imagens captadas e registros operacionais

e Garantir a confidencialidade das gravacoes, imagens, dados pessoais, dados pessoais
sensiveis, informacdes corporativas e registros operacionais tratados pela TELTEX,
prevenindo vazamentos, acessos indevidos, uso ndo autorizado, perda, alteracdo ou
manipulacdo indevida de evidéncias.

Assegurar conformidade legal, regulatéria, contratual e normativa

e Atender aos requisitos da LGPD, da ISO/IEC 27001, da ISO/IEC 27701 e demais obrigacdoes
aplicaveis, assegurando que as operacdoes de tratamento de dados pessoaqis possuam
finalidade definida, base legal adequada, controles proporcionais, retencdo apropriada
e evidéncias documentadas.

Definir responsabilidades e controles internos
e Estabelecer responsabilidades claras sobre o acesso, uso, fratfamento, armazenamento,
compartilihamento, retencdo e descarte de informacdes, definindo quem pode acessar,
0 que pode acessar, quando, como e com qual finalidade, mantendo trilhas de auditoria
e rastreabilidade das acdes realizadas.

Minimizar riscos operacionais, tecnoldgicos e de privacidade
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e |dentificar, avaliar e tratar riscos relacionados & seguranca da informacdo, privacidade,
continuidade dos servicos, acessos indevidos, falhas técnicas, ataques cibernéticos,
sabotagens, incidentes, indisponibilidades e uso inadequado de informacades, sistemas e
recursos tecnoldgicos.

Promover cultura de seguranga da informagado e privacidade

e Conscientizar colaboradores, prestadores de servico e partes interessadas quanto as boas
prdaticas, ética, confidencialidade, responsabilidade no uso das informacdes, protecdo de
dados pessoais, mesa limpa, tela limpa, comunicacdo segura e reporte de incidentes ou
suspeitas.

Garantir disponibilidade, integridade e continuidade dos sistemas

e Manter os sistemas, servicos e recursos tecnoldgicos da TELTEX funcionando de forma
continua, segura e confidvel, prevenindo perdas de dados, indisponibilidades, falhas
operacionais, apagdes, erros humanos ou eventos que possam comprometer a
confinuvidade das operacodes.

Responder a incidentes com agilidade, precisao e responsabilidade

e Estabelecer diretrizes para identificacdo, comunicacdo, registro, andlise, contencdo,
tratamento e aprendizado com incidentes de seguranca da informacdo e privacidade,
protegendo os direitos dos titulares de dados, os interesses dos clientes, a continuidade dos
servicos e a reputacdo da TELTEX.

Estas diretrizes devem ser lidas, compreendidas e seguidas pelos colaboradores, prestadores de
servico, provedores de produtos e servicos externos pertinentes, para que os principais ativos da
TELTEX, incluindo informacdo, software e hardware, tenham o grau de confidencialidade,
integridade, disponibilidade e autenticidade exigidos.

2. Objetivo

Estabelecer diretrizes gerais para o tratamento responsdvel, seguro e fransparente de dados
pessoais, em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD), com os
principios de seguranca da informacdo e com as boas prdticas de privacidade aplicAveis as
atividades da TELTEX.

3. Abrangéncia

Esta politica se aplica as atividades da TELTEX que envolvam fratamento de dados pessoais de
colaboradores, prestadores de servicos, visitantes, clientes, usudrios de clientes, fornecedores,
candidatos, representantes comerciais e demais titulares relacionados das operacdes da
organizacdo.

Também se aplica aos terceiros, operadores, suboperadores e provedores externos que tfratem
dados pessoais em nome da TELTEX ou que fenham acesso a dados pessoais em razdo de relacdo
contratual, técnica, comercial, operacional ou legal.
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4. Principios de privacidade

. Finalidade: os dados pessoais devem ser tratados para propdsitos legitimos, especificos,
explicitos e informados.

. Adequacgdo e necessidade: o tratamento deve ser compativel com a finalidade informada e
limitado ao minimo necessario.

. Transparéncia: os fitulares devem receber informacdes claras sobre o tfratamento de seus dados
pPEessoalis.

. Seguranga e prevengdo: devem ser adotadas medidas técnicas e organizacionais para reduzir
riscos de acesso indevido, perda, alteracdo, divulgacdo ou uso ndo autorizado.

. Responsabilizagdo e prestagdo de contas: a TELTEX mantém registros, controles e evidéncias
compativeis com seu Sistema de Gestdo de Seguranca da Informagdo e Privacidade.

5. Dados pessoais tratados

A TELTEX pode tratar dados pessoais conforme a relacdo mantida com cada titular e a finalidade
aplicavel. Entre as categorias de dados, podem existir:

 dados de identificacdo, como nome, CPF, RG, assinatura e dados cadastrais;

e dados de contato, como e-mail, telefone e endereco;

 dados profissionais, funcionais, contratuais e financeiros necessdrios as relacdes de trabalho,
prestacdo de servicos, contratacdo, faturamento e obrigacdes legais;

e dados de acesso fisico e logico, como registros de entrada e saida, credenciais, logs e
informacodes de autenticacdo;

* imagens, registros audiovisuais e dados relacionados a monitoramento, quando aplicavel e
necessdrio as atividades de seguranca, controle de acesso ou protecdo patrimonial;

e dados sensiveis, como dados biométricos ou dados de saude, somente quando houver
finalidade legitima e base legal aplicavel.

6. Finalidades do tfratamento

O tfratamento de dados pessoais pela TELTEX pode ocorrer para as seguintes finalidades, conforme
aplicavel:

e execucdo de confratos, prestacdo de servicos e relacionamento com clientes;

gestdo de colaboradores, prestadores de servicos, fornecedores e candidatos;

controle de acesso fisico e l6égico as instalacdes, sistemas e ambientes corporativos;

* monitoramento, seguranca patrimonial, protecdo de pessoas, investigacdo de incidentes e
preservacdo de evidéncias;

e cumprimento de obrigacdes legais, regulatdrias, fiscais, tfrabalhistas, previdencidrias, contdbeis
e contratuais;

e gest@o de riscos, auditorias, controles internos e melhoria dos processos de seguranca da
informacdo e privacidade;

* comunicagodes institucionais, comerciais ou de marketing, quando houver base legal aplicAvel
ou consentimento, quando necessdario.

7. Bases legais
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A TELTEX realiza o tfratamento de dados pessoais com fundamento em bases legais previstas na
LGPD, conforme a natureza da operacdo, a categoria dos dados e a finalidade definida. Entre as
hipdteses aplicdveis, podem estar:

e cumprimento de obrigacdo legal ou regulatoéria;

e execucdo de contrato ou procedimentos preliminares relacionados a contrato;

e exercicio regular de direitos em processos judiciais, administrativos ou arbitrais;

e protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

» tutela da saude, quando aplicdvel e nos limites legais;

* inferesse legitimo do controlador, observados os direitos e liberdades fundamentais dos titulares;
e consentimento, quando a situacdo exigir manifestacdo livre, informada e inequivoca do fitular.

8. Compartilhamento de dados pessoais

A TELTEX pode compartiihar dados pessoais com clientes, fornecedores, operadores,
suboperadores, prestadores de servigcos, consultorias, auditores, autoridades publicas ou terceiros
autorizados, sempre que houver finalidade legitima, necessidade operacional, base legal aplicavel,
obrigacdo contratual ou obrigacdo legal/regulatdria.

O compartihamento deve observar critérios de necessidade, seguranca, rastreabilidade,
confidencialidade e limitacdo de acesso, sendo vedado o uso de dados pessoais para finalidades
incompativeis com aquelas originalmente definidas.

9. Transferéncia internacional de dados

Quando houver uso de plataformas, servicos em nuvem, fornecedores, suporte técnico ou
infraestrutura tecnolégica que possam envolver acesso, armazenamento ou tfratamento de dados
fora do Brasil, a TELTEX avalia a base legal, contratual e de seguranca aplicavel a transferéncia
internacional de dados.

Nessas situacdes, sdo consideradas medidas técnicas, organizacionais e contratuais para proteger
os dados pessoais, incluindo avaliacdo de fornecedores, cldusulas de protecdo de dados, requisitos
de seguranca e demais mecanismos permitidos pela legislacdo aplicavel.

10. Seguranc¢a da informagao e privacidade

A TELTEX adota medidas técnicas e organizacionais para proteger dados pessoais contra acessos ndo
autorizados, perda, destruicdo, alteracdo, divulgacdo indevida, uso inadequado ou qualguer forma
de tratamento incompativel com esta politica.

As medidas de protecdo podem incluir, conforme aplicdvel, controle de acesso, autenticacdo,
segregacdo de permissdes, gestdo de fornecedores, registro de operacoes, rastreabilidade, backups,
protecdo de ambientes fisicos e digitais, freinamento, resposta a incidentes e avaliacdo de riscos.

A TELTEX considera os principios de Privacidade desde a Concepcdo e Privacidade por Padrdo em
processos, sistemas, mudancas, servicos e projetos que envolvam dados pessoais.
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11. Retengao e descarte

Os dados pessoais sdo mantidos pelo periodo necessdrio ao cumprimento das finalidades para as
quais foram coletados, observando obrigacdes legais, regulatérias, contratuais, fiscais, trabalhistas,
previdencidrias, contdbeis, de seguranca e de exercicio regular de direitos.

Apds o encerramento da finalidade ou do prazo aplicdvel, os dados pessoais devem ser eliminados,
anonimizados, bloqueados ou mantidos somente quando houver fundamento legal ou necessidade
legitima documentada. Arquivos tempordrios e copias infermedidrias devem ser descartados quando
deixarem de ser necessarios.

12. Direitos dos titulares

Os ftitulares de dados pessoais podem exercer seus direitos previstos na LGPD, conforme aplicavel,
incluindo:

. confirmacdo da existéncia de tratamento;

. acesso aos dados pessodais;

. correcdo de dados incompletos, inexatos ou desatualizados;

. anonimizacdo, bloqueio ou eliminacdo de dados desnecessdrios, excessivos ou fratados em
desconformidade;

. portabilidade dos dados, quando aplicdvel;

. informacdo sobre compartihamento de dados com terceiros;

. revogacdo do consentimento, quando o fratamento estiver baseado nessa hipdtese legal;

. solicitacd@o de revisdo e informacdes adicionais sobre o tratamento, nos limites da legislacdo
aplicavel.

13. Atendimentos aos titulares e contato do Encarregado

As solicitacdes relacionadas ¢ privacidade e protecdo de dados pessoais podem ser encaminhadas
ao Encarregado pelo Tratamento de Dados Pessoais (DPO) da TELTEX.

Mariana Duardes

mariana.duardes@teltex.com.br

Contato para duvidas, solicitacdes de fitulares, consentimento
e comunicacdo relacionada d privacidade

14. Incidentes de privacidade

A TELTEX mantém processo para identificacdo, avaliagcdo, resposta e tratamento de incidentes de
seguranca da informacdo e privacidade. Quando um incidente puder gerar risco ou dano relevante
aos titulares, a organizacdo adotard as medidas cabiveis de comunicacdo, contencdo, mitigacdo,
investigacdo e melhoria, conforme a legislacdo aplicdvel e seus procedimentos internos.

15. Declaragdo de compromisso
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A TELTEX reafirma seu compromisso com a protecdo da privacidade, a seguranca da informacado, a
transparéncia no tratamento de dados pessoadis e a melhoria continua de suas prdticas de
governanga, protecdo e conformidade.
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