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1. Apresentacao

A TELTEX TECNOLOGIA S.A estabelece diretrizes gerais para confrolar e proteger o acesso fisico as
suas instalacdes, ambientes corporativos e dreas em que possam existir recursos de
processamento, armazenamento ou tratamento de informacdes. Esta versdo resumida é
destinada a publicacdo externa e apresenta os compromissos gerais da organizacdo, sem expor
detalhes técnicos, operacionais ou de seguranca interna.

As diretrizes buscam preservar a confidencialidade, integridade, disponibilidade e autenticidade
das informacdes, softwares, hardwares, dados corporativos e dados pessoais sob
responsabilidade da TELTEX.

2. Objetivo

Definir principios gerais para acesso seguro as instalacdes da TELTEX, prevenindo acesso ndo
autorizado, uso indevido de recursos, exposicdo de informagdes e riscos fisicos que possam

comprometer a seguranca da informacdo e a privacidade dos dados pessoais tratados pela
organizacdo.

3. Abrangéncia

Esta politica se aplica, de forma geral, as instalacdes e ambientes controlados pela TELTEX, bem
como A4s pessoas que acessam tais ambientes no exercicio de atividades profissionais,
contratuais, comerciais ou institucionais.

» colaboradores diretos e indiretos;
* prestadores de servico e terceiros autorizados;
* visitantes, clientes e demais pessoas que acessem as instalacdes mediante autorizacdo.

4. Diretrizes gerais de acesso fisico

A TELTEX adota controles proporcionais aos riscos das informacdes e ativos existentes em suas
instalacodes. Esses confroles incluem prdticas de autorizacdo, identificacdo, registro,
acompanhamento e revisdo de acessos, conforme aplicavel.

* O acesso as instalacoes e dreas restritas deve ocorrer somente por pessoas autorizadas.
* Visitantes e terceiros devem ser identificados, registrados e acompanhados quando
necessqrio.

* As permissdes de acesso devem ser concedidas conforme finalidade especifica e
necessidade operacional.

* Os registros de acesso devem ser mantidos de forma segura para fins de rastreabilidade,
auditoria e investigacdo, quando aplicavel.
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» Os direitos de acesso devem ser revistos e atualizados quando houver alteracdo de funcdo,
contrato, necessidade de acesso ou encerramento de vinculo.

5. Protegdo das dreas restritas

Areas onde existam informacdes sensiveis, recursos de tecnologia, dados pessoais, ativos
criticos ou infraestrutura de processamento devem possuir controles adicionais de seguranca,
compativeis com a criticidade dos ativos protegidos.

» A permanéncia em dreas restritas deve ser limitada a pessoas autorizadas.
* Servicos de suporte, manutencdo ou visita técnica devem ocorrer mediante autorizacdo e
acompanhamento, quando aplicavel.

« E vedado o uso de equipamentos de gravacdo de imagem, video ou dudio em dreas
restritas sem autorizacdo prévia e registro apropriado.

6. Monitoramento e prevencgado de riscos fisicos

A TELTEX mantém prdticas de prevencdo e controle voltadas & protecdo de suas instalacoes
contra ameacas fisicas, incluindo acesso indevido, furto, vandalismo, incéndio, falhas de
energia, danos ambientais ou outras ocorréncias que possam afetar a contfinuidade das
operacodes e a seguranca das informacades.

Os recursos de seguranca fisica séo avaliados periodicamente pelas dreas competentes, com
o0 apoio da Tecnologia da Informacdo, sempre que houver necessidade de manutencdo,
melhoria ou adequacdo dos controles existentes.

7. Mesa limpa e protegao das informagoes

A TELTEX estabelece direfrizes de mesa limpa e tela limpa para reduzir o risco de exposicdo
indevida de informacdes em ambientes fisicos e digitais.

* Documentos sensiveis devem ser guardados em local seguro quando ndo estiverem em uso.
* Senhas, anotacdes, dados estratégicos ou informacdes confidenciais ndo devem
permanecer visiveis em estacdes de trabalho.

» Computadores e dispositivos devem ser bloqueados quando o usudrio se ausentar.

* Telas devem ser posicionadas ou protegidas de modo a evitar visualizacdo indevida por
terceiros.

8. Responsabilidades

Todos que acessam as instalacdes da TELTEX devem observar as orientacdes de seguranca,
respeitar os limites de acesso concedidos, proteger as informacdes acessadas e comunicar
imediatamente qualquer situacdo suspeita, incidente, vulnerabilidade ou descumprimento
das diretrizes desta politica.
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Gestores, responsdveis por areas e equipes de apoio devem zelar para que 0s acessos fisicos
estejam alinhados as necessidades do negdcio, aos requisitos de seguranca da informagdo
e as normas internas aplicdveis.
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