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Apresentagao

A TELTEX Tecnologia S.A. estabelece esta Politica de Seguranca da Informacdo com o objetivo
de demonstrar seu compromisso com a protecdo das informacdes, dos dados pessoais, dos
registros operacionais, dos ativos tecnoldégicos e da continuidade dos servicos prestados a
clientes, colaboradores, parceiros e demais partes interessadas.

A seguranca da informacdo € fratada de forma integrada & privacidade e & protecdo de dados
pessoais, considerando os principios da confidencialidade, integridade, disponibilidade,
autenticidade, rastreabilidade, responsabilizacdo e melhoria continua.

2. Escopo para aplicacao

Esta politica aplica-se, de forma proporcional ds responsabilidades e ao relacionamento com a
TELTEX, a:

* colaboradores, prestadores de servicos internos e terceiros autorizados;

e provedores externos, parceiros comerciais € fornecedores com acesso a informacdes ou
ambientes da TELTEX;

* clientes e usudrios de servicos, quando aplicdvel ao relacionamento contratual;

e visitantes, usudrios ocasionais e demais partes interessadas que possam acessar informagoes,
instalacdes, sistemas ou recursos da organizacdo.

Os controles técnicos, procedimentos operacionais, formuldrios, registros e matrizes de
responsabilidade aplicaveis séo mantidos em documentacdo interna controlada.

3. Compromisso da Teltex

A TELTEX compromete-se a:

* proteger informacdes proprias, de clientes, colaboradores, parceiros e terceiros;

* preservar a confidencialidade, integridade e disponibilidade das informacdes e dos ativos
associados;

« tratar dados pessoais conforme finalidades legitimas, bases legais aplicéveis e requisitos da
LGPD;

 adotar prdticas de seguranca compativeis com a criticidade das informacdes e dos servicos;
* promover conscientizacdo e responsabilidade no uso de informagdes e recursos tecnoldgicos;
e gerenciar riscos, incidentes, fornecedores e continuidade de servicos de forma planejada e
controlada;

e manter processos de andlise critica, auditoria, monitoramento e melhoria continua do sistema

de gestdo.

4. Principios da Seguranc¢a da Informagao

TELTEX TECNOLOGIA S.A

Documento Eletronico — Nao controlado se impresso ou salvo localmente



SISTEMA DE GES]'AO DE SEGURANCA DA POL-01.1
INFORMACAO E PRIVACIDADE e
Politica de Segurancga da Informacgao TELTEX Pagina: 2 de 4

Nivel de Acesso: Publico

~ Ppincipo  Diretizplblica
As informacoes devem ser acessadas
somente por pessoas autorizadas e conforme
necessidade relacionada a atividade
executada.
As informacdes devem ser mantidas corretas,
Integridade completas, protegidas contra alteracdo
indevida e rastredveis quando aplicavel.
As informacodes, sistemas e recursos
necessdrios & operacdo devem estar
disponiveis aos usudrios autorizados nos
momentos requeridos.

Os dados pessoais devem ser fratados com
finalidade definida, base legal aplicavel,
necessidade, seguranca, transparéncia e

retencdo adequada.

A TELTEX busca manter evidéncias, registros e
controles proporcionaqis aos riscos,
preservando a rastreabilidade das acoes
relevantes.

Confidencialidade

Disponibilidade

Privacidade e protecdo de dados pessoais

Responsabilizacdo e rastreabilidade

5. Diretrizes gerais de uso e protecao da informag¢ao

. As informacdes devem ser utilizadas apenas para finalidades legitimas, autorizadas e
relacionadas as atividades da TELTEX.

. O acesso a sistemas, documentos, ambientes fisicos ou digitais devem observar
autorizacdo, necessidade de uso e responsabilidades definidas.

. Ndo é permitido compartilhar informacdes, documentos, credenciais, imagens, registros
operacionais ou dados pessoais de forma indevida, publica ou sem autorizacdo.

. Informacdes classificadas como internas, restritas, confidenciais ou que contenham
dados pessoais devem ser protegidas contra exposicdo, perda, alteracdo ou acesso indevido.
. O uso de recursos tecnoldgicos, servicos em nuvem, dispositivos e canais de
comunicacdo deve seguir diretrizes corporativas e controles estabelecidos pela TELTEX.

. Situacdes suspeitas, fragilidades, incidentes ou potenciais violacdes devem ser
comunicadas pelos canais internos definidos pela organizacdo.

6. Diretrizes e protecdo de dados pessoais

A TELTEX frata dados pessoais de acordo com a legislacdo aplicdvel, incluindo a Lei Geral de
Protecao de Dados Pessoais (LGPD), bem como direfrizes internas de seguranca da informacdo
e privacidade.

As atividades de tratamento devem observar, quando aplicavel:

. finalidade especifica e legitima;
. base legal pertinente;
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. coleta limitada ao necessario;
. controle de acesso e compartihamento;
. retencdo compativel com a finalidade, obrigacdes legais, regulatdrias ou contratuais;

. descarte, anonimizacdo ou eliminacdo segura quando aplicavel;

. atendimento aos direitos dos fitulares, conforme canais e fluxos definidos pela
organizacdo.

Canal de privacidade e comunicacdo com o) Encarregado/DPO:

mariana.duardes@teltex.com.br

7. Diretrizes para fornecedores, parceiros e terceiros
Fornecedores, parceiros e terceiros que tenham acesso a informacdes, dados pessoais,
ambientes, sistemas ou ativos da TELTEX devem cumprir obrigacdes contratuais e requisitos
aplicaveis de seguranca da informacdo, confidencialidade e protecdo de dados.
A TELTEX pode, conforme criticidade e natureza do relacionamento, avaliar requisitos de
seguranca e privacidade, solicitar evidéncias, estabelecer cldusulas contratuais, monitorar
riscos e exigir comunicacdo de incidentes ou alteracdes relevantes.

8. Seguranga em servigos digitais e compartiihamento de informagoes

O compartihamento de informacdes deve ocorrer por meios autorizados, com controle de
acesso, rastreabilidade e protecdo adequada ao nivel de sensibilidade da informagdo.

. links publicos ou compartihamentos sem controle ndo devem ser utilizados para
informacdes corporativas, confidenciais ou que contenham dados pessoais;
. documentos e registros devem ser compartiihados preferencialmente com destinatdrios

identificados e autorizados;

. servicos digitais e em nuvem devem ser utilizados conforme diretrizes corporativas,
requisitos contratuais e controles internos aplicaveis;

. o encerramento ou substituicGo de servicos digitais deve considerar recuperacdo,
retencdo, portabilidade, exclusdo e protecdo das informacades.

9. Gestao de incidentes de seguranca da informagado

A TELTEX mantém diretrizes internas para identificacdo, comunicacdo, avaliacdo, tfratamento
e aprendizado de incidentes de seguranca da informacdo e privacidade.

Qualqguer suspeita de vazamento, perda, acesso indevido, indisponibilidade relevante, uso
ndo autorizado de sistemas, exposicdo de dados pessoais ou violacdo de confidencialidade
deve ser comunicada imediatamente pelos canais infernos definidos pela organizacdo.
Incidentes podem ser avaliados quanto ao impacto operacional, legal, contratual,
reputacional e aos direitos dos fitulares de dados pessoaqis, com acdes proporcionais ao risco
identificado.

10. Continuidade, disponibilidade e resiliéncia
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A TELTEX adota diretrizes para confinuidade e resiliéncia dos servicos, considerando
monitoramento de ativos e servigos criticos, copias de seguranca, disponibilidade dos ambientes
tecnoldgicos e planos de resposta a indisponibilidades ou falhas relevantes.

Os objetivos, indicadores e metas de desempenho do sistema de gestdo sdo acompanhados
infernamente, de acordo com os critérios definidos pela organizagdo.

11. Conscientizagdo e responsabilidades

A seguranca da informacdo depende do comportamento de todos. Colaboradores, terceiros e
demais partes aplicdveis devem conhecer e cumprir as diretrizes relacionadas a protecdo das
informacdes, confidencialidade, privacidade, uso adequado de recursos tecnoldgicos e
comunicacdo de incidentes.

A TELTEX promove acdes de conscientizacdo e mantém diretrizes internas para capacitacdo,
responsabilidades e compromisso com a seguranca da informacdo e privacidade.

12. Revisdo, disponibilidade e melhoria continua

Esta politica é revisada periodicamente ou sempre que houver mudancas relevantes no
contexto organizacional, nos requisitos legais, regulatdrios, contratuais, tecnoldgicos ou nos
riscos relacionados a seguranca da informacgdo e privacidade.

A versdo externa da politica pode ser disponibilizada ds partes interessadas. As versdes internas
completas, procedimentos, evidéncias, confroles técnicos e registros de implementacdo sdo
mantidos em ambiente controlado.
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