SISTEMA DE GESTAO DE SEGURANGA DA POL.05
INFORMAGAO -
POLITICA DE PROTEGCAO A PRIVACIDADE DE o
JECACLDGI DADOS PESSOAIS Pagina: 1 de 35

Nivel de Acesso: Publico

Thales Rollo Mariana Duardes 00 07/07/2025 Vers&o inicial
Filipe Ugeda Mariana Duardes 02 14/04/2026 Revisdo geral

1. Apresentagao

A TELTEX TECNOLOGIA S.A reconhece que quase todas as organizacdes tratam de dados
pessoais (DP). Além disso, a quantidade e os tfipos de dados pessoais (DP) tratados estéo
aumentando, assim como o nUmero de situagcdes em que uma organizacdo precisa
cooperar com outras organizacdes em relacdo ao tratamento de DP.

A TELTEX TECNOLOGIA S.A reconhece ainda que a protecdo da privacidade no contexto
do tratamento de DP é uma necessidade da sociedade, bem como um tépico de
legislacdo e/ou regulomentacdo dedicada em todo o mundo, por isso estruturou seu
Sistema de Gestdo de Seguranca da Informacdo (SGSI), de forma a permitir a adicdo de
requisitos especificos sem a necessidade de desenvolver um novo Sistema de Gestdo, mas
considerando:

- uma estrutura de privacidade e os principios estabelecidos em seu SGSI;
- conformidade com a Lei Brasileira de Protecdo aos Dados Pessoais: Lei Geral de Protecdo

de Dados Pessoais (LGPD) Lei n° 13.709, de 14/08/2018.

A TELTEX se compromete em revisar a presente politica sempre que ocorrer:

. Mudanca legislativa relevante
. Incidente de seguranca com impacto significativo
. Alteracdo substancial no modelo de negdcios ou servicos prestados

Estas diretrizes devem ser lidas, compreendidas e seguidas pelos colaboradores, bem como
provedores de produtos e servicos externos pertinentes, para que os principais ativos da
TELTEX, incluindo informacdo, software e hardware, tenham o grau de confidencialidade,
integridade, disponibilidade e autenticidade exigidos.

1.1 Governan¢a da documentagdo de privacidade
Todos os documentos, registros e informacdes documentadas relacionados ao tratamento de
dados pessoais devem ser contfrolados conforme o procedimento SP.TI.DOC.010 Controle de

Informag¢ao Documentada no SGSI.

Os documentos relacionados a privacidade e protecdo de dados pessoais devem possuir:
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identificacdo Unica;

conftrole de versdo;

histérico de revisoes;

aprovacado formal;

rastreabilidade das alteracoes;

conftrole de acesso baseado em perfil;

retencdo conforme requisitos legais e regulatérios;

revis@o obrigatdria pelo Encarregado pelo Tratamento de Dados Pessoais (DPO).

Os registros relacionados as operacdes de tfratamento de dados pessoais devem ser mantidos
em ambiente corporativo seguro, preferencialmente em plataformas homologadas pela TELTEX,
tais como SharePoint corporativo, ERP corporativo e demais sistemas autorizados pelo SGSI.

A revisdo desta politica deve ocorrer conforme periodicidade definida no procedimento
documental aplicavel, ou sempre que houver:

alteracdo regulatdria relevante;

mudanca no processo de tratamento;
incidente de privacidade;

alteracdo significativa nos servicos prestados;
inclus@o de novos sistemas ou operadores;
determinacdo da Alta Direcdo ou do DPO.

2. Escopo para aplicagao

O escopo da presente Politica se aplica a drea de Tecnologia da Informacdo, Recursos
Humanos e Suprimentos, no que se refere aos colaboradores, prestadores de servicos e
provedores externos:
e Prestadores de servicos de Tl: como empresas de hospedagem, suporte técnico, cloud
computing, backup e recuperacdo de dados.
e Consultorias e auditores externos: que realizam avaliagdes, auditorias ou suporte &
implementacdo do SGSI.
e Fornecedores de software: especialmente os que fornecem sistemas integrados, ERPs,
CRMs ou ferramentas que lidam com dados corporativos.
e Servicos de comunicagcdo e transporte de dados: como operadoras de
telecomunicagodes ou correios que lidam com documentos confidenciais.
e Servicos juridicos e contdbeis: que acessam informacdes estratégicas, contratuais ou
financeiras da empresa.
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Para a correta aplicacdo da presente Politica € necessdrio considerar os seguintes termos e

definicdes:

o sistema de gestao da seguranga da informagao SGSI
sistema de gestdo da seguranca da informacdo que considera conjunto de aplicacodes,
servicos, ativos de tecnologia da informacdo ou outros componentes de manuseio de
informacoes

o dados pessoais DP
qualguer informacdo que (a) possa ser usada para identificar a pessoa natural d qual
tal informacdo se relaciona ou (b) é ou pode ser direta ou indiretamente vinculada a
uma pessoa natural

o dado pessoal sensivel
dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
fliacdo a sindicato ou a organizacdo de cardter religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural

o titular de DP
pessoa natural a quem se referem os dados pessoais (DP)

o operador de DP
parte interessada na privacidade, que faz o tratamento dos dados pessoais (DP) em
beneficio e de acordo com as instrucdes de um controlador de DP

o controlador de DP
pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais

o tratamento de DP
toda operacdo readlizada com dados pessoaqis, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utllizacdo, acesso, reproducdo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagcdo ou
controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracdo

o incidente de seguranca da informagao
um ou multiplos eventos de seguranca da informacdo relacionados e identificados que
podem prejudicar os ativos da organizacdo ou comprometer suas operacoes

3. Publico alvo

A presente Politica se aplica a todos os colaboradores, prestadores de servicos e
provedores externos, independentemente de serem residentes ou ndo no Brasil, incluindo
suas coligadas e controladas, que estejam envolvidos em processos de negdcios com a
TELTEX, tais como: pré-qualificacdes e procedimentos de contratacdo direta, bem como
aqgueles que celebrem com a TELTEX instrumentos juridicos em virftude de tais processos,
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independentemente de se tratar de processo de aquisicdo de bens tangiveis, intangiveis,
contrato, convénio, termo de cooperacdo ou outro instrumento.

4. Procedimento
4.1 Responsabilidades
4.1.1 Alta Diregcdo
Compete a Alta Direcdo:
apoiar o Sistema de Gestdo de Privacidade da Informacado;
garantir recursos necessarios para implementacdo dos controles;

aprovar politicas relacionadas & privacidade;
promover cultura de protecdo de dados pessodis.

4.1.2 Encarregado pelo Tratamento de Dados Pessoais (DPO)
Compete ao DPO:

monitorar a conformidade com a LGPD e ISO/IEC 27701;

revisar e aprovar documentos relacionados ao fratamento de dados pessoais;
acompanhar avaliagcdes de impacto d privacidade;

apoiar andlises de riscos relacionados ¢ privacidade;

atuar como ponto focal junto aos titulares e ANPD;

monitorar incidentes relacionados ¢ privacidade.

4.1.3 Gestores de Processo
Compete aos gestores:

identificar operacdes de fratamento;

manter registros atualizados;

informar alteracdes de processos;

garantir aderéncia ds diretrizes desta politica;

apoiar a manutencdo do inventdrio de dados pessoais.

4.1.4 Colaboradores e terceiros

Todos os colaboradores, prestadores de servicos e terceiros devem:
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cumprir os requisitos desta politica;

proteger os dados pessoais acessados;

comunicar incidentes ou suspeitas de violagcdo;

participar dos freinamentos obrigatdrios de conscientizacdo.

4.2 Identificagdo e Documentagao do Propésito

Considerando a conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei
n° 13.709/2018) e os requisitos da ISO/IEC 27701, a TELTEX estabelece processo formal para
identificacdo, documentacdo, aprovacdo, revisdo e monitoramento dos propdsitos
relacionados ao fratfamento de dados pessoais.

Toda operacdo de fratamento deve possuir finalidade:

legitima;

especifica;

explicita;

documentada;

compativel com as atividades organizacionais;
limitada ao minimo necessdrio.

A TELTEX assegura que cada operacdo de coleta, armazenamento, utilizacdo,
compartilhamento, retencdo ou eliminacdo de dados pessoais esteja associada a
finalidades previamente definidas e formalmente registradas.

Os propodsitos relacionados ao fratamento de dados pessoais sdo mantidos nos seguintes
registros e sistemas corporativos:

FORM-SGSI-06.1.01 Inventdrio de Informacdes SGSI;

FORM-SGSI-05.34.01 Relatério de Impacto & Protecdo de Dados Pessoais (RIPD);
confratos com clientes e operadores;

Google Workspace;

ERP corporativo;

plataforma de gestdo documental do SGSI.

Os registros devem conter minimamente:

e finalidade do tratamento;
e categoria dos titulares;
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categorias de dados pessoais fratados;
base legal aplicavel;

sistemas envolvidos;
compartilhamentos realizados;

prazo de retencdo;

responsaveis pelo tfratamento;
operadores envolvidos;

controles de seguranca aplicdveis.

A definicdo e aprovacdo dos propdsitos de fratamento sdo realizadas pelos gestores
responsdveis pelos processos, com andlise critica e aprovacdo do Encarregado pelo
Tratamento de Dados Pessoais (DPO).

A revisdo das informacdes documentadas ocorre:

anualmente;

quando houver alteracdo de processo;
inclus@o de novos sistemas;

incidentes relacionados & privacidade;
alteracdo regulatéria;

inclus@o de novos operadores;
mudanca na finalidade do tfratamento.

Como evidéncias de implementacdo e monitoramento deste controle, a TELTEX mantém:

inventdrio de dados pessoais atualizado;
registros de operacodes de fratamento;
historico de revisoes;

aprovacoes eletrénicas;

registros de auditoria;

atas de andlise critica;

registros de monitoramento do SGSI/PIMS;
relatérios de conformidade.

4.2.1 Uso de marketing e propaganda

A exposicdo de solucdes de vigildncia e monitoramento em ambientes de demonstracdo
(show-room) pode envolver a coleta de dados pessoais dos visitantes, como imagens
captadas por cdmeras, dados biométricos ou informacdes de contato fornecidas
voluntariomente.

TELTEX TECNOLOGIA S.A

Documento Eletronico — Nao controlado se impresso ou salvo localmente



SISTEMA DE GESTAO DE SEGURANGA DA POL.05
INFORMAGAO -
POLITICA DE PROTEGCAO A PRIVACIDADE DE o
JECACLDGI DADOS PESSOAIS Pagina: 7 de 35

Nivel de Acesso: Publico

A TELTEX observa rigorosamente os principios da Lei Geral de Prote¢do de Dados Pessoais
(LGPD) e os controles definidos pela ISO/IEC 27701 o uso desses dados para fins de marketing
e propaganda.

Utilizamos como Boas Prdticas:

e Exibir avisos visuais no show-room informando que hd captacdo de imagens e dados.

e Disponibilizar termos de consentimento para visitantes que desejem receber
comunicacoes de marketing.

e FEvitar o uso de imagens de visitantes em materiais promocionais sem autorizacdo
expressa.

e Documentar todas as acdes de tratamento de dados para fins de auditoria e
conformidade.

4.3 Identificagao de bases legais
A TELTEX justifica o tratamento com as seguintes bases legais previstas na LGPD:
4.3.1 Cumprimento de obrigagdo legal ou regulatéria

A LGPD, em seu artigo 7° inciso Il, autoriza o tfratamento de dados pessodis sem
consentimento quando necessdrio para o cumprimento de obrigacdo legal ou regulatéria
pelo controlador.

No segmento de vigildncia e monitoramento isso pode incluir:

o Atftendimento a normas da seguranca publica, como exigéncias da Policia Federal
para empresas de seguranca privada.

o Armazenamento de imagens por tempo determinado, conforme exigido por leis
estaduais ou municipais.

o Compartihamento de dados com autoridades competentes, como em investigacoes
criminais ou auditorias regulatorias.

o Controle de acesso a dreas restritas, quando exigido por normas de seguranca do
trabalho ou legislacdo de protecdo patrimonial.

4.3.2 Execucgado de contrato

A base legal de execucdo de contrato (art. 7°, inciso V da LGPD) permite o tfratamento de
dados pessoais sem consentimento, desde que seja necessdrio para a execugcdo de um
confrato do qual o ftitular dos dados seja parte ou para procedimentos preliminares
relacionados a esse contrato

TELTEX TECNOLOGIA S.A

Documento Eletronico — Nao controlado se impresso ou salvo localmente



SISTEMA DE GESTAO DE SEGURANGA DA POL.05
INFORMAGAO -
POLITICA DE PROTEGCAO A PRIVACIDADE DE o
JECACLDGI DADOS PESSOAIS Pagina: 8 de 35

Nivel de Acesso: Publico

No segmento de vigil@ncia e monitoramento isso pode incluir:

o Cadastro de clientes para prestacdo de servicos de seguran¢a privada

o Registro de visitantes em condominios ou empresas monitoradas, quando previsto
confratualmente

o Tratamento de imagens e dados biométricos para contfrole de acesso, conforme
cldusulas contratuais

o Compartihnamento de dados com parceiros operaciondis, como empresas de
resposta répida ou centrais de atendimento, quando previsto no contrato

NOTA - Tanto as bases legais “Execucdo de Contrato” quanto a "Obrigacdo
Legal/Regulatdéria” dispensam o consentimento do titular dos dados pessoaqis, e se
encontram documentadas na presente Politica com clareza, incluindo:

- A finalidade especifica

- A relacdo contratual existente

- Os dados tratados

- E os limites do uso, conforme o contrato

4.3.3 Exercicio regular de direitos

Prevista no art. 7°, inciso VI da LGPD, essa base legal permite o tfratamento de dados sem
consentimento quando for necessdrio para:

. Defesa em processos judiciais, administrativos ou arbitrais
. Preservacdo de provas
. Resguardo do contraditério e da ampla defesa

As aplicacdes prdticas para empresas de vigildncia e monitoramento como a TELTEX
incluem:
* Armazenar imagens de cdmeras de seguranca por tempo superior ao habitual, caso
possam ser Uteis em uma investigacdo ou processo judicial
» Compartilhar dados com autoridades policiais ou judiciais, mediante requisicdo formal
* Manter registros de acesso ou ocorréncias para se defender em acdes trabalhistas,
Civis ou criminais
* Preservar dados de visitantes ou colaboradores em caso de incidentes que possam
gerar litigios

* Exemplo: Se um visitante sofre um acidente dentro de um condominio monitorado, a
empresa pode guardar as imagens e dados de acesso para se defender em eventual
processo, sem precisar do consentimento do titular.
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4.3.4 Protecdo da vida ou da incolumidade fisica

Permite o fratamento de dados sem consentimento quando for necessdario para:

&

‘A protecdo da vida ou da incolumidade fisica do titular ou de terceiro.”

Ou seja, com o objetivo principal for evitar riscos, prevenir acidentes ou proteger pessoas em
ambientes monitorados.

As aplicacodes prdticas para empresas de vigildncia e monitoramento como a TELTEX
incluem:
* Monitoramento por cdmeras em dreas comuns de condominios, empresas ou
instituicoes publicas
* Confrole de acesso com biomeftria ou reconhecimento facial, para impedir entrada
de pessoas ndo autorizadas
* Registro de visitantes e prestadores de servico, com coleta de dados para garantir
seguranca
* Armazenamento de imagens e registros para investigacdo de furtos, agressdées ou
sifuacdoes de emergéncia

NOTA - Essa base € vdlida somente ao tratamento proporcional e ndo invasivo, ou seja:

“A finalidade ¢é legitima e a medida utilizada é adequada e proporcional, desde que ndo
invada ambientes de privacidade e intimidade dos empregados, tais como refeitdrios,
banheiros e vestidrios”.

4.3.5 Tutela da salde

A base legal da tutela da saude (art. 7°, inciso VIl da LGPD) € voltada principalmente para o
tratamento de dados pessoaqis sensiveis quando necessdrio para procedimentos realizados
por profissionais da salde, servicos de saude ou autoridade sanitdria.

No contexto das atividades da TELTEX que realiza vigilGncia e monitoramento, embora essa
base legal nGo se aplique diretamente, pode ser invocada caso a empresa esteja envolvida
em situacoes especificas que envolvam risco a salde ou apoio a servicos médicos, como
mas Ndo se limitando a:
o Monitoramento em hospitais, clinicas ou unidades de salude, onde os sistemas de
vigil@ncia apoiam diretamente a protecdo de pacientes e profissionais
o Confrole de acesso a dreas criticas de saude, como salas de isolamento ou
laboratdérios, com uso de biometria ou cdmeras
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o Resposta a emergéncias médicas, onde o registro por c@dmeras pode ser usado para
apoiar o atendimento ou investigacdo de incidentes de saude

Exemplo: Servicos de monitoramento em um hospital pode tratar dados sensiveis (como
imagens de pacientes) para proteger a intfegridade fisica deles ou apoiar acdes sanitdrias -
nesse caso, a base da tutela da saude pode ser considerada.

4.3.6 Interesse legitimo do controlador

O interesse legitimo do controlador € uma das bases legais mais relevantes e flexiveis da
LGPD, especialmente para empresas como as de vigildncia e monitoramento, conforme
previsto no art. 7°, inciso IX da LGPD e permite o tratamento de dados pessoais sem
consentimento, desde que:
e O fratamento seja necessdrio para atender aos interesses legitimos do controlador ou
de terceiros; e
e Ndo viole os direitos e liberdades fundamentais do fitular dos dados.

No confexto de vigil@éncia e monitoramento, o interesse legitimo pode ser usado em
situacoes, como:
e Segurancga patrimonial: gravacdo de imagens em dreas comuns para prevenir
furtos ou invasoes
e Controle de acesso: registro de entrada e saida de pessoas em ambientes
monitorados
e Protecdo de funciondrios e clientes: uso de cé@meras para garantir integridade
fisica
e Investigagcdo de incidentes: andlise de imagens para apuracdo de eventos
internos

4.4 Obtenc¢ao de consentimento

No contexto da prestacdo de servicos de vigildncia e monitoramento, em conformidade
com a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018 — LGPD) e com os
requisitos da norma ISO/IEC 27701, o CLIENTE & o Unico responsdvel pela obtencdo do
consentimento dos fitulares dos dados pessoais eventualmente coletados por meio de
cdmeras de vigildncia, sistemas de biometria ou quaisquer outros dispositivos de captacdo
instalados em suas dependéncias fisicas.

NOTA - Tanto as bases legais “Execucdo de Contrato” quanto a "Obrigacdo
Legal/Regulatéria” dispensam o consentimento do titular dos dados pessodis, e se
encontram documentadas na presente Politica com clareza, incluindo:
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- A finalidade especifica

- A relacdo contratual existente

- Os dados tratados

- E os limites do uso, conforme o contrato

4.4.1 Casos aplicaveis para registro do consentimento

441.1 Monitoramento em dreas privadas ou sensiveis
o Exemplo: cGmeras em ambientes como vestidrios, salas de descanso ou dreas de
uso restrito
o Justificativa: o tratamento pode afetar diretamente a privacidade do titular,
exigindo consentimento explicito
44.1.2 Uso de dados para finalidades secunddrias
o Exemplo: utilizar imagens gravadas para fins de marketing, freinamento interno
ou divulgacdo institucional
o Justificativa: essas finalidades ndo estdo diretamente ligadas & execucdo do
contrato ou obrigacdo legal
44.1.3 Tratamento de dados sensiveis sem respaldo legal especifico
o Exemplo: uso de biometria para controle de acesso em locais onde ndo hd
exigéncia legal ou contratual
o Justificativa: dados biométricos sdo sensiveis e exigem consentimento, salvo se
houver outra base legal clara
44.1.4 Compartilhamento com terceiros fora do escopo contratual
o Exemplo: envio de dados para parceiros comerciais, empresas de tecnologia ou
plataformas externas
o Justificativa: se ndo houver base legal como execucdo de contrato ou legitimo
inferesse, o consentimento € necessdrio
44.1.5 Gravagdo de dudio em conjunto com video
e Exempilo: sistemas de CFTV que capturam som ambiente
e Justificativa: o dudio pode revelar informacdes pessoais ndo visiveis, exigindo
consentimento em alguns contextos

4.5 Avaliagcao de impacto de privacidade

O FORM-SGSI-05.34.01 Relatério de Impacto a Protegcdo de Dados Pessoais (RIPD) € uma
exigéncia prevista na Lei Geral de Protegcao de Dados (LGPD), especificamente nos artigos
5°, inciso XVII, e 38 da Lei n° 13.709/2018, constituindo uma ferramenta estratégica que
ajuda o controlador a avaliar os riscos € documentar as medidas de mitigagdo em
operacdes de tratamento de dados que possam representar alto risco aos direitos e
liberdades dos titulares.
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Com base nos riscos avaliados em seu FORM-SGSI-06.1.02 Andlise, Avaliagdo e Tratamento
de Riscos de SGSI, a TELTEX avalia especificamente o impacto de riscos a privacidade dos
pessoais com 0s quais opera, considerando:

a)
b)
c)
d)
e)
f)
9)
h)
i)
j)
k)
)

ldentificacdo do controlador e encarregado
Descricdo detalhada da operacdo de tratamento
Finalidade do tratamento

Base legal utilizada

Natureza dos dados tratados (inclusive se sdo sensiveis)
Avaliacdo dos riscos aos titulares

Medidas de seguranca e mitigacdo adotadas
Consultas realizadas com partes interessadas
Justificativa da necessidade do tratamento
Inventdrio de dados e sistemas envolvidos

Andlise de conformidade com principios da LGPD
Aprovacado interna e versdo do documento

A ANPD (Autoridade Nacional de Protecdo de Dados) recomenda a elaboracdo do RIPD
especialmente quando:

4.6

H& tratamento de dados sensiveis

O tratamento envolve grande volume de dados

Pode haver impacto significativo aos direitos dos fitulares

Sdo utilizados tecnologias inovadoras, como biometria ou reconhecimento facial

A elaboracdo, revisdo e aprovacdo do RIPD devem possuir participacdo do DPO, gestores
dos processos envolvidos e drea de Seguranca da Informagdo, garantindo rastreabilidade
das andlises realizadas, definicdo de planos de fratamento e monitoramento dos riscos
relacionados aos fitulares dos dados pessoais.

Os registros relacionados as avaliacdes de impacto devem possuir:

controle de versdo;

histérico de revisdo;

aprovacado formal;

classificacdo da informacdo;

armazenamento seguro;

retencdo conforme critérios regulatérios e organizacionais.

Tratamento de Dados Pessoais na Condicdo de Operadora

TELTEX TECNOLOGIA S.A

Documento Eletronico — Nao controlado se impresso ou salvo localmente




SISTEMA DE GESTAO DE SEGURANGA DA POL.05
INFORMAGAO -
POLITICA DE PROTEGCAO A PRIVACIDADE DE Pagina: 13 de
TECNOLOGIA DADOS PESSOAIS 35

Nivel de Acesso: Publico

4.6.1

4.6.2

Contratos com operadores de DP / Controlador conjunto de DP

A TELTEX recomenda aos operadores de DP tratando DP em seu nome que na medida
do possivel econdbmica e tecnicamente implemente os controles apropriados
especificados no Anexo do presente documento, levando em conta o processo de
avalicdo de riscos de seguranca da informacdo e o escopo do tratamento de DP
realizado pelo operador de DP.

Se o operador de DP decidir que ndo pode ou ndo deseja implementar nenhum dos
confroles do Anexo, a TELTEX pode solicitar que ela justifique a sua exclusdo.

Um contfrato pode estabelecer as responsabilidades de cada parte diferentemente,
podendo ou ndo citar os controles considerados incluidos na informacdo documentada,
determinando os papéis e responsabilidades para o tratamento de DP de forma
fransparente.

Um acordo com um controlador conjunto de DP pode incluir (esta lista ndo é definitiva

nem exaustiva):

a) propdsito do compartihamento de DP/relacionamento do controlador conjunto de
DP;

b) identidade das organizacdes (controladores de DP) que sdo parte do
relacionamento do controlador conjunto de DP;

c) categorias de DP a serem compartilhadas e/ou transferidas e fratadas com base no
acordo;

d) visdo global das operacdes de tratamento (por exemplo, transferéncia, uso);

e) descricdo dos respectivos papéis e responsabilidades;

f) responsabilidade pela implementacdo técnica e organizacional das medidas de
seguranca para protecdo de DP;

g) definicdo de responsabilidade no caso de uma violacdo de DP (por exemplo, quem
ird notificar, quando e informacdes mutuas);

h) termos de retencdo e/ou descarte de DP;

i) responsabilidades civeis por falha na conformidade com acordo;

i)  como as obrigacdes dos titulares de DP sdo atendidas;

k) como fornecer aos titulares de DP informacdes que cubram a esséncia dos acordos
entfre os controladores conjuntos de DP;

) como os fitulares de DP podem obter outras informacdes que eles tém direito a
receber;

m) um ponto de contato para os titulares de DP.

Instrugoes Infratoras
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Em conformidade com os requisitos da ISO/IEC 27701 (A.2.2.5) e com a Lei Geral de
Protecdo de Dados Pessoais — LGPD (Lei n° 13.709/2018), a TELTEX estabelece direfrizes
para identificar, avaliar e comunicar instrucdes de tratamento potencialmente
incompativeis com requisitos legais, regulatérios, contratuais ou normativos aplicaveis.

Quando atuar na condicdo de Operadora de Dados Pessoais, a TELTEX deverd analisar
as instrucdes recebidas do Controlador quanto & sua aderéncia a legislacdo vigente, as
obrigacdes confratuais estabelecidas, das diretrizes internas do Sistema de Gestdo de
Seguranca da Informacdo (SGSI) e do Sistema de Gestdo de Privacidade da Informacdo
(PIMS), bem como aos principios da LGPD.

Caso seja identificada, durante a execucdo das atividades, qualquer instrucdo que
possa caracterizar:

fratamento incompativel com a finalidade originalmente definida;
auséncia de base legal valida;

compartiihamento indevido de dados pessoais;

retencdo de informacdes por periodo superior ao necessario;
transferéncia internacional ndo autorizada;

tratamento excessivo ou desproporcional;

solicitacdo de dados ndo necessdrios & execucdo do contrato;
tratamento de dados pessoais sensiveis sem respaldo legal adequado;
violacdo de requisitos legais, regulatdérios ou contratuais;

a TELTEX deverd comunicar formalmente o Controlador antes da execucdo da atividade,
apresentando a justificativa técnica e regulatéria que fundamenta a potencial ndo
conformidade identificada.

Essa comunicacdo poderd ocorrer por meio de:

e-mail corporativo;

registro formal de ndo conformidade;

parecer técnico emitido pela drea de Seguranca da Informagdo;

andlise conduzida pelo Encarregado pelo Tratamento de Dados Pessoais (DPO);
atas de reunido;

registros eletrénicos mantidos no SharePoint corporativo;

sistema ERP;

plataforma de gestdo documental do SGSI.
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Compete ao DPO, em conjunto com os gestores responsdveis pelo processo e pela darea
de Seguranca da Informacdo:

avaliar a aderéncia da instrucdo recebida;

analisar os riscos associados ao tfratamento solicitado;
registrar a decisdo adotada;

recomendar medidas mitigatdérias quando aplicavel;
acompanhar a implementacdo das acdes necessarias;
manter evidéncias documentadas das andlises realizadas.

A TELTEX poderd suspender temporariamente a execucdo do tratamento até que haja
esclarecimento formal, adequacdo da instrucdo recebida ou manifestacdo expressa do
Controlador sobre os riscos identificados.

Como evidéncias de implementacdo e monitoramento deste controle, a organizacdo
mantém:

registros de comunicacoes com clientes;

pareceres emitidos pelo DPO;

avaliagdes de impacto a privacidade (RIPD);

registros de andlise de riscos;

atas de reunides;

historico de revisdes contratuais;

registros de auditorias internas;

evidéncias de aprovacado e tratativa das instrucdes recebidas.

4.6.3 Compliance com Obrigagoes com os Titulares de Dados Pessoais

Em conformidade com os requisitos da ISO/IEC 27701 (A.2.3.2), a TELTEX estabelece
mecanismos para apoiar seus clientes, quando atuar na condicdo de Operadora de Dados
Pessoaqis, no cumprimento das obrigacdes relacionadas aos direitos dos fitulares previstos na
Lei Geral de Prote¢cao de Dados Pessoais (LGPD).

A TELTEX disponibiliza informagdes, registros, evidéncias operacionais e suporte técnico
necessdrios para que o Controlador possa atender, de forma adequada, solicitacdes
apresentadas pelos tfitulares de dados pessoais.

Esse suporte poderd compreender, quando aplicavel:

e idenfificacdo da existéncia de tratamento de dados pessoais;
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e disponibilizacdo de registros das operacdes de tratamento;

e |ocalizacdo e recuperacdo de informacdes relacionadas ao fitular;
correcdo ou atudlizacdo de informacdes mediante solicitacdo formal do
Controlador;

anonimizacdo, blogueio ou eliminacdo de dados pessoais;

apoio 4 portabilidade dos dados;

identificacdo de compartihamentos realizados;

fornecimento de informacodes sobre retencdo de dados;

apoio em solicitacdes de revogacdo de consentimento;

suporte em incidentes relacionados ¢ privacidade;
disponibilizacdo de registros de auditoria e rastreabilidade.

As solicitacdes encaminhadas pelo Controlador devem ser avaliadas considerando:

a finalidade do tratamento;

a base legal aplicavel;
requisitos regulatoérios;
obrigacdes contratuais;
critérios de retencdo;
classificacdo da informacdo;
riscos relacionados aos fitulares.

A TELTEX deverd disponibilizar ao Controlador, sempre que solicitado e fecnicamente vidvel:

registros operacionais;

logs de acesso;

inventdrio de dados pessoqis;

informacdes sobre compartihamentos realizados;
registros de retencdo e descarte;

evidéncias de medidas de seguranca adotadas;

informacdes provenientes do RIPD;

evidéncias de conformidade com o SGSI e PIMS.

Compete ao Encarregado pelo Tratamento de Dados Pessoais (DPO), em conjunto com os
gestores dos processos envolvidos e a drea de Seguranca da Informacgdo:

acompanhar solicitacdes relacionadas aos direitos dos titulares;
orientar as dareas responsaveis;

avaliar riscos decorrentes das solicitagcdes recebidas;

monitorar prazos de atendimento;
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e registrar as tratativas realizadas;
e manter evidéncias das respostas fornecidas ao Controlador.

As evidéncias relacionadas ao atendimento deste requisito devem ser mantidas de forma
segura e rastredvel em plataformas corporativas homologadas pela organizacdo.

Como evidéncias de implementacdo e monitoramento deste controle, a TELTEX mantém:

registros de solicitacdes recebidas do Controlador;
registros de atendimento aos fitulares;

logs de acesso;

registros operacionais;

RIPDs;

inventdrio de dados pessoqis;

histérico de comunicagoes;

registros de auditorias;

atas de andlise critica;

evidéncias armazenadas no Google Workspace.

4.6.4 Fundamentagado para Transferéncia de Dados Pessoais entre Jurisdigoes

A TELTEX estabelece diretrizes para assegurar que fransferéncias internacionais de dados
pessoais realizadas na condicdo de Operadora ocorram em conformidade com a
legislacdo aplicavel, requisitos contratuais, normas internas e principios de privacidade.

Quando houver necessidade de transferéncia de dados pessoais para outras jurisdicdes, a
TELTEX deverd comunicar formalmente o Controlador sobre:

a justificativa da transferéncia;

a base legal aplicavel;

o pais de destino;

a organizacdo receptora;

0s mecanismos de protecdo adotados;

eventuais alteracdes pretendidas no fluxo de transferéncia;
mudancas relacionadas aos provedores utilizados.

A TELTEX deverd possibilitar que o Confrolador avalie os impactos decorrentes dessas
alteracoes, podendo manifestar objecdo ou solicitar adequacdes contratuais.

A transferéncia internacional somente poderd ocorrer mediante:
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autorizacdo contratual;

necessidade operacional;

obrigacdo legal;

execucdo contratual;

aplicacdo das hipdteses previstas pela LGPD;

adocdo de medidas técnicas e organizacionais adequadas.

As evidéncias relacionadas ao atendimento deste requisito incluem:

contratos;

cldusulas internacionais;
registros de compartiihamento;
RIPD;

inventdrio de transferéncias;
comunicacdes ao cliente;
avaliacoes de risco.

4.6.5 Registro das Divulgagoes de Dados Pessoais a Terceiros

A TELTEX mantém registros formais das divulgacdes realizadas a terceiros, garantindo
rastreabilidade das operacdes efetuadas durante o tratamento de dados pessoais.

Os registros deverdo contemplar:

e Quais dados foram compartiihados;
e categoria dos titulares;

e finalidade;

e organizacdo receptora;

e baselegal;

e data da divulgacdo;

e responsdvel pela autorizacdo;

e retencdo prevista;

e confroles de seguranca aplicados.

Os registros sdo mantidos em ambiente corporativo seguro, por meio de:
e Google Workspace;

e ERP;
e plataforma documental;
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e inventdrio de compartihamentos;
e RIPD.
Como evidéncia de implementacdo sdo mantidos:

e formuldrios de compartihamento;

e logs;
e confratos;
o DPA;

e registros de auditoria;
e histérico de comunicacoes.

4.6.6 Notificagao de Solicitagoes de Divulgacdo de Dados Pessoais

Quando atuar como Operadora, a TELTEX deverd comunicar tfempestivamente o
Controlador sempre que receber solicitacdes legalmente obrigatdrias relacionadas &
divulgacdo de dados pessoais.

A comunicacdo deverd ocorrer antes da divulgacdo das informacdes, sempre que
permitido pela legislacdo aplicavel.

A notificacdo deverd incluir:

autoridade solicitante;

fundamento legal;

escopo da solicitacdo;

categorias de dados solicitadas;

prazo estabelecido;

avaliagcdo preliminar realizada pelo DPO.

Compete ao DPO avaliar:

legalidade da solicitacdo;

necessidade de comunicacdo aos titulares;
riscos associados;

obrigacdes regulatorias.

As evidéncias incluem:

e comunicacdes ao cliente;
e pareceres juridicos;
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e qfas;
e registros do DPO;
e histérico documental.

4.6.7 Divulgagoes Legalmente Obrigatérias de Dados Pessoais
A TELTEX somente realizard divulgacdes de dados pessoais quando:

houver obrigacdo legal;
determinacdo judicial;

solicitacdo regulatdéria vdlida;
autorizacdo expressa do Controlador;
previsdo contratual.

Solicitacdes que ndo apresentem fundamentacdo legal adequada deverdo ser
recusadas.

Sempre que possivel, a TELTEX deverd consultar previaomente o Controlador antes da
divulgacdo das informacodes.

As divulgacdes autorizadas devem possuir:

e auforizacdo documentada;
e registro da solicitacdo;
e registro da divulgacdo;
e rastreabilidade;

e retencdo documental;

e evidéncia da autorizacdo do cliente.

A TELTEX mantém controles para assegurar que divulgacodes realizadas em nome do
Controlador sejam efetuadas exclusivamente dentro das hipdteses permitidas pela
legislacdo aplicavel.

4.7 Registros relativos ao tratamento de DP
A TELTEX mantém registros relacionados ao tratamento de dados pessoais com o objetivo de

demonstrar conformidade com a LGPD, ISO/IEC 27701, requisitos contratuais e demais
obrigacdes regulatérias aplicaveis.

TELTEX TECNOLOGIA S.A

Documento Eletronico — Nao controlado se impresso ou salvo localmente



SISTEMA DE GESTAO DE SEGURANGA DA POL.05
INFORMAGAO -
POLITICA DE PROTEGCAO A PRIVACIDADE DE Pagina: 21 de
TECNOLOGIA DADOS PESSOAIS 35

Nivel de Acesso: Publico

Os registros sGo mantidos por meio do FORM-SGSI-06.1.01 Inventdrio de Informagoes SGSI e
demais documentos corporativos relacionados ao Sistema de Gestdo de Seguranca da

Informacdo e Privacidade.

Os registros incluem, mas ndo se limitam a:
a) tipo de tratamento realizado;
b) finalidade do tratamento;
c) categorias de dados pessoais;
d) categorias de titulares;
e) base legal aplicavel;
f) compartihamentos realizados;
g) operadores envolvidos;
h) paises ou organizacdes internacionais envolvidos;
i) medidas técnicas e organizacionais aplicadas;
j) prazos de retencdo;
k) registros de consentimento;
l) incidentes relacionados & privacidade;
m) avaliacdes de impacto a privacidade;
n) registros de atendimento aos fitulares.

Os registros sdo armazenados em ambiente corporativo seguro, utilizando:
e Google Workspace;

ERP corporativo;

plataforma de gestdo documental;

sistemas homologados pelo SGSI.

O acesso aos registros ocorre mediante:

controle de acesso baseado em perfil;

autenticacdo corporativa;

rastreabilidade de alteracodes;

segregacdo de funcodes;

revisdo periddica de acessos.

A atualizacdo dos registros ocorre:
- sempre que houver alteracdo de processo;
- inclus@o de novos tratamentos;
- mudanca de base legal;
- alteracdo contratual;
- incidentes relacionados a privacidade;
- inclus@o de operadores;
- revisdo periddica anual.
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Como evidéncias de implementacdo e monitoramento, a TELTEX mantém:
e registros operacionais;

logs de acesso;

historico de revisoes;

aprovacoes eletrénicas;

relatérios de auditoria;

evidéncias de backup;

registros de monitoramento;

atas de andlise critica.

4.8 Obrigagoes dos titulares de DP

A TELTEX, conforme os requisitos legais, regulamentares e/ou de negdcio considerando a
informacdo fornecida pelo titular de DP e conforme o tipo de informacdo fornecida,
solicita aos fitulares com os quais opera DP:

a) Manter seus dados atualizados: Isso ajuda os controladores a manterem a base de
dados correta e evita problemas com comunicacdo ou prestacdo de servicos.

b) Evitar compartiihamento excessivo de dados: Ter consciéncia sobre quais dados estd
fornecendo e para quem, especialmente em ambientes digitais.

c) Reportar irregularidades: Caso perceba que seus dados estdo sendo usados de
forma indevida, o fitular pode acionar a empresa responsével ou até mesmo a
Autoridade Nacional de Protecdo de Dados (ANPD).

d) Conduta dentro da legalidade: Ndo se envolver em atividades que sejam ilegais ou
contrdrias a boa fé a a ordem publica.

e) Ameacas cibernéticas: NGo causar danos aos sistemas fisicos (hardwares) e 16gicos
(softwares) da TELTEX, de seus fornecedores ou terceiros, para introduzir ou disseminar
virus informdaticos ou quaisquer outros sistemas de hardware ou software que sejam
capazes de causar danos anferiormente mencionados.

f) Aos colaboradores, prestadores de servicos e provedores externos: NGo difundir
propaganda ou conteldo de natureza racista, xenofdbica, ou sites de apostas, jogos
de sorte e azar, qualguer tipo de pornografia ilegal, de apologia ao terrorismo ou
contra os direitos humanos.

4.9 Mecanismos para modificar ou cancelar o consentimento / Acesso, corre¢cdo e/ou
exclusao

A TELTEX informa cos fitulares de DP por meio da presente Politica sobre os seus direitos
relativos ao cancelamento do consentimento (que podem variar por jurisdicdo) a qualquer
fempo, e forneca o mecanismo para fazer isto.
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O mecanismo usado pela TELTEX para cancelamento é por meio do e-mail:
mariana.duardes@teltex.com.br

As comunicacoes por meio deste endereco eletrdnico permitem:

e Modificar o consentimento, para incluir a colocacdo de restricées sobre o tratamento
de DP, o que pode incluir restricdo ao controlador de DP para excluir o DP em alguns
Casos.

e Solicitar para cancelar ou mudar o consentimento de uma forma similar ao registro do
consentimento propriamente dito.

NOTA Algumas jurisdicdes impdem restricoes sobre quando e como um titular de DP pode
modificar ou cancelar o seu consentimento.

Uma vez que a TELTEX utiliza apenas o e-mail acima como canal de comunicagao, visando
garantir que os titulares de dados possam exercer seus direitos previstos na LGPD, como
acesso e correcdo com seguranca e fransparéncia, sdo adotados procedimentos de
autenticacdo, tais como:
a) Solicitar informacdes minimas para confirmar a identidade do titular (ex: nome
completo, CPF, e-mail cadastrado).
b) Evitar pedir dados sensiveis por e-mail, € nunca enviar dados pessoqis sem
confirmacdo da identidade

4.9.1 Resposta estruturada e dentro do prazo

Solicitacdes legitimas, incluindo pedidos para uma copia do DP tratado, ou solicitacdo para
apresentar uma queixa sdo tratadas dentro dos tempos de respostas apropriados, embora o
titular de DP ndo possua direito irrestrito a cépias integrais de documentos, bancos de dados
ou sistemas onde esses dados estdo inseridos.

NOTA Se os registros contendo DP contém dados de outros titulares, segredos comerciais ou
informacodes protegidas por sigilo legal (como bancdrio, fiscal ou profissional), o controlador
pode negar o fornecimento da copia para proteger esses direitos.

A LGPD exige que o controlador responda ds solicitacdes em prazo razodvel (geralmente até
15 dias), fornecendo as seguintes informagoes:

Quais dados estdo armazenados

Finalidade do tfratamento

Possibilidade de correcdo ou exclusdo

Informacgdes sobre compartihamento com terceiros, se houver
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NOTA Embora o Artigo 18 da LGPD garanta ao titular de DP o direito de solicitar a eliminacdo
dos dados pessoais fratados com seu consentimento, essa eliminacdo nao se aplica quando
hd excecdes previstas no Artigo 16, que estabelece fundamentos para manutencdo dos
dados (ver Anonimizagdo e exclusdo de DP ao final do tratamento na presente Politica).

4.10 Obrigagoes dos controladores de DP para informar aos terceiros

A TELTEX se compromete em informar a eventuais terceiros com quem o DP foi
compartilhado sobre qualguer modificacdo, cancelamento ou desaprovacdo pertinente
ao DP compartihado, implementando comunicacdes via e-mail como mecanismo para
fazé-lo.

A TELTEX cinda assegura que quaisquer copias de DP fornecidas para um titular de DP
estejam especificamente relacionadas com aquele titular de DP por meio dos
procedimentos de autenticacdo mencionados no item 4.9 da presente Politica.

A TELTEX possui a capacidade de retornar, transferir e/ou descartar DP de uma maneira
segura. Arquivos tempordarios criados como um resultado do fratamento de DP pela TELTEX
sdo descartados (por exemplo, apagados ou destruidos) seguindo o procedimento
SP.TI.DOC.004 Exclusdo (Descarte) de informagoes, dentro de um periodo especificado.

DP fratados podem ser apagados (pela TELTEX e quaisquer de seus subcontratados) do
ponto onde eles estdo armazenados, incluindo para os propdsitos de codpias de seguranca
e continuidade dos negdcios, tdo logo eles ndo sejam mais necessdrios, para os propodsitos
identificados do cliente, exceto onde essa eliminacdo nao se aplica conforme excecdes
previstas no Artigo 16 da LGPD, que estabelece fundamentos para manutencdo dos dados
(ver Anonimizagdo e exclusdo de DP ao final do tratamento na presente Politica).

411 Privacy by Design e Privacy by Default

A TELTEX adota estes dois conceitos, pilares fundamentais da LGPD como forma de garantir
gue a protegdo de dados pessoais seja levada a sério desde o inicio de qualguer projeto ou
operacdo.

4.11.1 Privacy by Design (Privacidade desde a concep¢ao)
Preconiza que a privacidade deve ser incorporada desde o inicio de qualguer processo,
sistema, produto ou servico que envolva dados pessoais. Ou seja:
e A protecdo de dados ndo € um complemento, mas sim parte estrutural do projeto.
e Desde o planejamento, j& se pensa em minimizacdo de dados, seguranca da
informacdo, controle de acesso, e fransparéncia.
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Exemplo: ao desenvolver um sistema de monitoramento, a empresa j& define que s6 serdo
coletados os dados estritamente necessdrios, € que haverd criptografia e controle de
acesso desde o primeiro dia.

4.11.2 Privacy by Default (Privacidade por padrao)
Todas as configuracdes e prdticas padrdo de um sistema ou servico priorizam a
privacidade, sem exigir que o ftitular precise ajustar nada. Isso inclui:
e Coletar apenas os dados necessdrios para a finalidade legitima.
e Configuracoes padrdo devem ser as mais restritivas em termos de compartihamento e
exposicdo.
e O tratamento de dados deve ser limitado ao minimo necessdrio para cumprir a
finalidade.
Exemplo: um aplicativo que, por padrdo, ndo compartiha localizacdo, ndo envia
notificacdes promocionais, e ndo armazena dados sensiveis, a menos que o usudrio autorize
(exceto os casos previstos em lei; ver item 4.4 da presente Politica).

412 Precisao e qualidade

A TELTEX busca assegurar que o DP é preciso, completo e atualizado, como é necessdrio
para os propdsitos aos quais ele é tratado, por meio do ciclo de vida do DP, obedecendo a
instrucdes e procedimentos documentados “DOC.SGQ" e “DOC.SGSI".

Mecanismos para acesso, correcdo e/ou exclusdo de DP sdo disponibilizados conforme item
4.9 da presente Politica.

4.12.1 Treinamento e conscientizagdo em privacidade

A TELTEX realiza treinamentos periddicos relacionados a protecdo de dados pessoais,
privacidade da informacdo, seguranca da informacdo e requisitos da LGPD, visando
assegurar que colaboradores, terceiros e prestadores de servicos compreendam suas
responsabilidades relacionadas ao fratamento de dados pessodais.

Os treinamentos sdo realizados:

e durante infegracdo de novos colaboradores;
periodicamente conforme cronograma corporativo;
quando houver alteracoes regulatorias;
apds incidentes relevantes;
mediante atualizacdo de politicas ou procedimentos.

Os registros de treinamento sGdo mantidos em ambiente corporativo controlado e incluem:
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- listas de presenca;

- certificados;

- conteUdos aplicados;

- avaliacoes de eficdcia;
- registros de participacdo.

4.13 Controles de transmissdo de DP

A TELTEX e seus subcontratados operam com DP fransmitidos solbre uma rede de transmisséo
de dados sob controles apropriados conforme sua FORM-SGSI-06.1.03 Declaragao de
Aplicabilidade, projetados para assegurar que os dados alcancem seus destinos
pretendidos.

A fransmissdo de DP é controlada para assegurar que somente pessoas autorizadas fenham
acesso a sistemas de fransmissdo e sigam os processos apropriados (incluindo a retencdo de
dados de auditoria), de forma a garantir gue DP sejam transmitidos sem comprometimento
para os destinatdrios corretos.

4.14 Anonimizacao e exclusdao de DP ao final do tratamento

Embora o Artigo 18 da LGPD garanta ao titular de DP o direito de solicitar a elimina¢cdo dos
dados pessoais tfratados com seu consentimento, essa eliminacdo ndo se aplica quando hd
excecdes previstas no Artigo 16, que estabelece os seguintes fundamentos para
manuten¢do dos dados:

Art. 16 — O controlador poderd manter os dados pessoais mesmo apds o término do
tratamento nas seguintes hipoteses:

e |- cumprimento de obrigacdo legal ou regulatéria pelo controlador;

e |l - estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessodqis;

e |l — transferéncia a terceiro, desde que respeitados os requisitos de fratamento de

dados dispostos nesta Lei;
e |V — uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que 0s
dados sejam anonimizados.

A TELTEX e seus clientes estGo cobertos pelas bases legais “Execucdo de Contrato” e
“Obrigacdo Legal/Regulatdéria™;
No segmento de vigil@ncia e monitoramento isso pode incluir:
o Atendimento a normas da seguranca publica, como exigéncias da Policia Federal
para empresas de seguranca privada.
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o Armazenamento de imagens por tempo determinado, conforme exigido por leis
estaduais ou municipais.

o Compartihamento de dados com autoridades competentes, como em investigacoes
criminais ou auditorias regulatorias.

o Confrole de acesso a dreas restritas, quando exigido por normas de seguranca do
trabalho ou legislacdo de protecdo patrimonial.

NOTA A TELTEX ndo € obrigada a anonimizar os dados apds o tratamento caso:

- possa elimind-los completamente apds o término da finalidade.

- precise manter os dados por obrigacdo legal ou regulatéria (LGPD Artf. 16, incisos | e l).

- 0 uso dos dados continua sendo legitimo, como em estudos por érgdos de pesquisa (com
anonimizacdo sempre que possivel).

4.15 Identificando as bases para a transferéncia de DP entre jurisdicoes

A TELTEX € uma empresa brasileira do segmento de vigildncia e monitoramento que ufiliza
plataformas como Google Workspace®, Gupy®, Segware®, Digifort®, InvGate®, Gruppen®
e Tim Monitor®, muitas das quais operam com servidores ou suporte técnico fora do Brasil,
mas que seguem igualmente as regras da LGPD para transferéncia internacional de dados
pessoais.

A transferéncia internacional de dados estd regulamentada pelos Artigos 33 a 36 da LGPD,
e Resolugao CD/ANPD n° 19/2024, que clarifica a seguranca juridica para essas operagoes.

A TELTEX pode fransferir dados para outras jurisdicdes com base em uma das seguintes
situacoes permitidas pela LGPD:
1. Pais com nivel de prote¢cdo adequado
e A ANPD pode reconhecer que o pais de destino oferece protecdo equivalente G
brasileira.
Exemplo: Japdo, Suica e Coreia do Sul j& tém reconhecimento de adequacdo pela
Unido Europeia — o Brasil pode seguir critérios semelhantes.
2. Cldausulas contratuais padrdao (CCPs)
e A empresa pode adotar modelos de contrato aprovados pela ANPD que garantem
protecdo aos dados transferidos.
Isso é Util para plataformas como Google Suite ou Gupy, que operam globalmente.
3. Normas corporativas globais (BCRs)
e Para grupos empresariais com presenca internacional, € possivel adotar regras
internas corporativas que assegurem o tratamento adequado dos dados.
4. Execugao de contirato ou obrigagado legal
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e Se a transferéncia for necessdria para cumprir contrato com o titular ou atender a
uma obrigacdo legal, ela é permitida.
5. Protegdo da vida ou da integridade fisica
e Em situacdes emergenciais, como seguranca patrimonial, a transferéncia pode
ocorrer para proteger o fitular ou terceiros.

No segmento de vigil@dncia e monitoramento isso pode incluir requisitos adicionais:

e FORM-SGSI-05.34.01Avaliagdo e Relatério de Impacto a Protegcdo de Dados Pessoais
(AIPD / RIPD), exigido especialmente se houver tratamento de dados sensiveis (como
imagens de cdmeras).

e Garantia de que os dados transferidos estejam protegidos por medidas técnicas e
organizacionais adequadas, conforme FORM-SGSI-06.1.03 Declaragao de
Aplicabilidade.

e Mantfer transparéncia com os fitulares, informando sobre a fransferéncia na presente
Politica de Protegcdo a Privacidade de Dados Pessoais.

4.16 Divulgagoes legalmente obrigatérias de DP

A TELTEX rejeita quaisquer solicitacdes para a divulgacdo de DP que ndo sejam legalmente
obrigatdrias, tais como:

e Cumprimento de obrigagao legal ou regulatoria
Exemplo: fornecimento de dados a érgdos como Policia Civil, Ministério PUblico ou
Poder Judicidrio.
Pode incluir:
o Imagens de cdmeras de seguranca
o Registros de acesso (nome, hordrio, local)
o Dados de identificacdo (CPF, RG, endereco)

e Execucao de contrato
Se o controlador dos dados solicita os dados confratados (ex: histérico de acesso ou
imagens), a empresa deve fornecer.
Também pode ocorrer em auditorias ou fiscalizacdes contratuais.

e Decisao judicial ou administrativa
A empresa pode ser obrigada a divulgar dados mediante mandado judicial ou
determinacdo da ANPD.
Exemplo: investigacdo de furto, violéncia ou fraude.

e Protecdo da vida ou da integridade fisica
Em casos de emergéncia, a divulgacdo pode ser feita para proteger o titular ou
terceiros.
Exemplo: fornecimento de imagens para localizar uma pessoa desaparecida.
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4.16.1 Tipos de dados que podem ser exigidos:

Tipo de dado

Exemplos comuns em empresas
de vigilancia

Titular

Dados de identificacdo

Nome, CPF, RG, endereco, felefone

Dados de acesso e localizacdo

Hordrio de enfrada/saida, dreas
visitadas

Dados visuais

Imagens de cémeras, videos,
capturas

Dados de comportamento

Padrdées de movimentacdo, alertas
gerados

Colaboradores,
Prestadores de
Servicos, Usudrios dos
Clientes

Dados biométricos (se aplicavel)

Impressado digital, reconhecimento
facial

Colaboradores,
Prestadores de
Servicos Internos

4.17 Coniratagdo de subcontratado para tratar DP

A TELTEX, se necessdrio, somente contrata um subcontratado para tratar DP com base no
contrato do cliente. A TELTEX mantém um contrato por escrito com quaisquer
subcontratados que ela utiize para o fratamento de DP, atuando em seu nome,
podendo requerer que o subconfratado implemente controles apropriados como

especificado no Anexo.

Conforme cldusulas contratuais especificas, a TELTEX pode vir a informar o cliente sobre
quaisquer alteracodes pretendidas relativas d adicdo ou substituicGo de subcontratados
para fratar DP, dando assim ao cliente a oportunidade de se opor a essas alteracdes.

4.18 Divulgagoes que a TELTEX realiza

4.18.1 Politica de Privacidade

A presente Politica estd disponivel no endereco eletrénico:

Esta Politica contém:

https://teltex.com.br

e Quais dados sdo coletados (ex: imagens, biometria, nome, CPF)
e Finalidade do tratamento (ex: seguranca, controle de acesso)
e Compartihamento com terceiros (ex: uso de Digifort, Segware, Gupy)
e Tempo de retencdo dos dados

e Direitos dos titulares e como exercé-los
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4.18.2 Nome e contato do Encarregado de Dados (DPO)

O DPO, sigla para Data Protection Officer, € chamado na LGPD de Encarregado pelo
Tratamento de Dados Pessoais, figura central na governanca da privacidade dentro das
organizacoes.

Uma vez que a TELTEX trata dados de imagem, considerados dados sensiveis sob certo
ponto de vista, ela designou para esta funcdo:

Mariana Duardes — mariana.duardes@teltex.com.br
Rua Frang¢a Pinto, 1089

Vila Mariana - Sao Paulo - SP

CEP: 04016-030

Tel: +55 (11) 3840.6400

4.18.3 Canal de atendimento ao titular

A TELTEX disponibiliza os canais acima para solicitar acesso, correcdo ou exclusdo de dados,
modificar consentimento (observar item 4.4 da presente Politica) e reclamar sobre uso
indevido.

4.18.4 Avisos de coleta em ambientes monitorados
A TELTEX sinaliza apropriadamente, de forma visivel, os ambientes com cdmeras ou sensores
em suas instalacoes
Exemplo: “Este local € monitorado por c&meras. As imagens podem ser armazenadas e sao
protegidas nos termos da lei.”

NOTA A responsabilidade sobre sinalizacdo nas instalacdes do cliente €& de
responsabilidade do cliente.

4.18.5 Notificagdo de incidentes de seguranca
Em caso de vazamento ou acesso indevido, a TELTEX procede conforme SP.TI.DOC.002
Gestao de Incidentes de Seguranga da Informagao, contemplando:
o ldentificacdo e Deteccdo
Notificacdo e Comunicacdo
Classificacdo e Avaliacdo
Resposta e Contencdo
Remediacdo e Recuperacdo
Registro e Documentacdo

O O O O O
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o Aprendizado e Melhoria Continua

Conforme artigo 48 da LGPD, se o incidente representar risco ou dano relevante aos direitos
desses titulares, a TELTEX nofifica a ANPD em até 3 dias Uteis apds fomar conhecimento do
incidente, podendo informar aos fitulares afetados pelo e-mail
mariana.duardes@teltex.com.br. Conforme apropriado a TELTEX pode divulgar as medidas
corretivas adotadas.

4.18.5.1 Ciritérios que exigem notificagdo:

A comunicacdo € obrigatéria quando o incidente envolve:

e Dados pessoaqis sensiveis

e Dados de criangas, adolescentes ou idosos

e Informacodes financeiras, biométricas ou protegidas por sigilo legal
e Tratamento de dados em larga escala

ANEXO
Cldusula ISO 27701 Controle Descricao
B.8.2 Condig¢oes para coleta e fratamento
Objetivo:

Documentar e determinar que o tratamento ¢ licito, com base legal, conforme as jurisdicoes
aplicdveis e com propdsitos legitimos e claramente definidos.

A organizacdo deve assegurar, onde
perfinente, que o contrato para tratar DP
considera os papéis da organizacdo em
B.8.2.1 Acordos com o cliente | fornecer assisténcia com as obrigacdes do
cliente (considerando a natureza do
tratamento e a informacdo disponivel para
a organizacdo).

A organizacdo deve assegurar que os DP

B.8.2.2 Prop&sitos da tratados em nome do cliente sejam apenas
organizacdo tratados para o propdsito expresso nas
instrucdes documentadas do cliente.
A organizacdo ndo pode utilizar os DP
tratados sob um contrato para o propdsito
B.8.2.3 Uso de marketing e de marketing e propaganda, sem o
propaganda estabelecimento de que um consentimento

antecipado foi obtido do titular de DP
apropriado. A organizacdo ndo pode
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Clausula ISO 27701 Controle

Descrigcao

fornecer este consentimento como uma
condicdo para o recebimento do servico.

B.8.2.4 Violando instrucoes

A organizacdo deve informar ao cliente se,
Nna sua opinido, uma instrucdo de
tratamento viola uma regulamentacdo
e/ou legislacdo aplicdvel.

B.8.2.5 Obrigacdes do cliente

A organizacdo deve fornecer 0o cliente
informacdes apropriadas de tal modo que
o cliente possa demonstrar compliance
com suas obrigacoes.

Registros relativos ao

B.8.2.6 tratamento de DP

A organizacdo deve determinar e manter
0s registros necessdrios para apoiar a
demonstracdo do compliance com suas
obrigacdes (como especificado no
confrato aplicavel) para tratamento de DP
realizado em nome do cliente.

B.8.3 Obriga¢oes para os titulares de DP
Objetivo:

Assegurar que os titulares de DP sejam providos com informag¢des apropriadas sobre o
tfratamento de seus DP, e que estejam de acordo com quaisquer outras obrigacdoes
aplicaveis para os titulares de DP relativas ao tratamento de seus DP.

Obrigacdes para os

B.8.3.1 titulares de DP

A organizacdo deve fornecer ao cliente
meios para estar em compliance com suas
obrigacdes relativas aos titulares de DP.

B.8.4 Privacy by design e Privacy by Default
Obijetivo:

Assegurar que processos e sistemas sejam projetados de forma que a coleta e o tratamento
de DP (incluindo o uso, divulgacdo, retencdo, transmissdo e descarte) estejam limitados ao

que € necessdrio para o propdodsito identificado.

A organizacdo deve assegurar que 0s
arquivos tempordrios criados como um
resultado do fratamento de DP sejam

B.8.4.1 Arquivos tempordarios descartados (por exemplo, apagados ou
destruidos) seguindo os procedimentos
documentados, dentro de um periodo
especificado e documentado.

B.8.4.2 Retorno, transferéncia A organizacdo deve fornecer a

ou descarte de DP

capacidade de retornar, transferir e/ou
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Clausula ISO 27701

Controle

Descrigcao

descartar DP de uma maneira segura. Deve
também tornar sua politica disponivel para
o cliente.

B.8.4.3

Conftroles de
tfransmisséo de DP

A organizacdo deve sujeitar DP transmitidos
sobre uma rede de transmissdo de dados a
controles apropriados projetados, para
assegurar que os dados alcancem seus
destinos pretendidos.

B.8.5 Compartilhamento, transferéncia e descarte de DP

Objetivo:

Determinar se e documentar quando DP sdo compartiihados, transferidos para outras
jurisdicoes ou terceiros e/ou divulgados, de acordo com as obrigacdes aplicaveis.

Bases para a

A organizacdo deve informar ao cliente em
um tempo hdbil sobre as bases para a
transferéncia de DP entre jurisdicoes e de

B.8.5.1 fransferéncia de DP qualguer mudancga pretendida nesta
entre jurisdicoes questdo, de modo que o cliente tenha a
capacidade de contfestar estas mudancas
ou rescindir o contrato.
Paises e organizacoes A organizacdo deve especificar e
B.8.5.2 internacionais para os documentar os paises e as organizacoes
quais o DP podem ser internacionais para os quais DP possam,
transferidos possivelmente, ser transferidos.
Registros de DP A organizacdo deve registrar a divulgacdo
B.8.5.3 divulgados para de DP para terceiros, incluindo quais DP
ferceiros foram divulgados, para quem e quando.
Notificacdo de A organizacdo deve notificar ao cliente
B.8.5.4 solicitacdes de sobre quaisquer solicitacdes legalmente
divulgacdo de DP obrigatdrias para a divulgacdo de DP.
A organizacdo deve rejeitar quaisquer
solicitacdes para a divulgacdo de DP que
ndo sejam legalmente obrigatdrias,
Divugacaes legalmente consultar o cliente em questdo antes de
B.8.5.5 realizar quaisquer divulgacdes do DP e

obrigatdrias de DP

aceitar quaisquer solicitacoes
contratualmente acordadas para a
divulgacdo de DP, que sejam autorizadas
pelo respectivo cliente.
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Divulgacdo de

A organizacdo deve divulgar para o cliente

B.8.5.6 subcontratados usados | qualquer uso de subcontfratados para tratar
para tratar DP DP, antes do uso.
Contratacdo de um A organizacdo deve somente contfratar um
B.8.5.7 subcontratado para subcontratado para tratar DP com base no
tratar DP contrato do cliente.
A organizacdo deve, no caso de ter uma
autorizacdo geral por escrito, informar o
Mudanca de cliente c}e quoisq.uerc?l’rergg?es
B.8.5.8 subconfratado para pretendidas relativas a adicdo ou

fratar DP

substituicdo de subcontrata-

dos no tfratamento de DP, dando assim ao
cliente a oportunidade de se opor a essas
alteracoes.

B.8.6 Canais, Prazos e Transparéncia Digital

Canais multiplos para

A organizacdo deve disponibilizar ao
menos dois canais para que os titulares de
DP possam exercer seus direitos previstos na
legislacdo, como:

B.8.6.1 titulares de DP e E-mail corporativo
e Endereco Fisico
e Telefone
A organizacdo deve responder as
solicitacoes legitimas dos titulares de DP no
Prazo para atendimento | prazo méximo de 15 (quinze) dias corridos,
B.8.6.2 de solicitacdes dos contados a partir da comprovacdo da
fitulares identidade do requerente conforme item
4.9.1 da presente Politica.
A organizacdo deve manter disponivel, em
” . seu website institucional, as seguintes
Polifica de Cookies & doUc\L/J\/merIVrczI c">e|sU LI'JinCOS' >
B.8.6.3 Aviso de Privacidade Goes b '

Digital

e Politica de Cookies: detalhando os
tipos utilizados, suas finalidades e
opcodes de consentimento conforme
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Cldusula ISO 27701 Controle Descrigcao

conforme
https://teltex.com.br/politica-de-priv
acidade.

e Aviso de Privacidade Digital:
explicando o tratamento de dados
em ambiente digital, inclusive no
acesso ao site, formuldrios e servicos
online.

Tais documentos devem estar acessiveis por
hiperlink no rodapé da pdagina inicial, com
linguagem clara e objetiva.

A organizacdo deve revisar formalmente a
presente politica conforme SP.TI.DOC.010
Controle de Informa¢ao Documentada no
SGSI, ou sempre que ocorrer:

e Mudanca legislativa relevante

e Incidente de seguranca com
Revisdo periddica da imDOCT? significoﬂvg
B.8.6.4 L i i e Alteracdo substancial no modelo de

Politica de Privacidade , . .
negocios ou servicos prestados

A versdo revisada deverd conter:

e NUmero da revisdo

e Data de aprovacdo

e Natureza das alteracdes

e Responsdvel pela atualizagcdo
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