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1. Apresentagao

A TELTEX TECNOLOGIA S.A, vem por meio desta politica estabelecer as diretrizes para
implementacdo de medidas para regular a seguranca no acesso fisico de pessoas aos recursos
de processamento, armazenamento e fratfaomento de dados corporativos de Tecnologia da
InNformacdo e Comunicacdo (TIC) pertencentes a TELTEX e aqueles pertencentes a seus clientes
que estejam sob seu controle e protecdo, de forma a minimizarem os riscos & seguranca das
informacdes corporativas.

Estas diretrizes devem ser lidas, compreendidas e seguidas em todos os niveis da organizacdo,
para que os principais ativos da TELTEX, incluindo informacdo, software e hardware, tenham o
grau de confidencialidade, integridade, disponibilidade e autenticidade exigidos.

2. Escopo para aplicagao

O escopo da presente Politica se aplica as instalacdes da TELTEX TECNOLOGIA S.A (CNPJ
73.442.360/0001-17), localizada & Rua Franca Pinto, N°1089, Andar 1 e 2, Vila Mariana, Sdo
Paulo/SP — CEP 04016-034, em especial aos ambientes:
e Recepcdo (1° andar)
Showroom (1° andar)
Sala Técnica (1° andar)
Sala Administrativa (2° andar)
Sala Comercial e CPD (3° andar)

3. Publico alvo

A presente Politica busca atingir em especial o seguinte publico:
o Colaboradores diretos e indiretos
o Prestadores de servico
o Visitantes
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4. Seguranca de Acesso Fisico

4.1 Sdo utilizados perimetros fisicos de seguranca (barreiras tais como paredes e portdes de
entrada controlados) para proteger as dreas que contenham instalacdes de
processamento, armazenamento e tratamento de dados além de controles para
minimizar o risco de ameacas fisicas potenciais, tais como furto, incéndio, explosivos,
fumaca, dgua, poeira, vibracdo, efeitos quimicos, interferéncias com o suprimento de
energia elétfrica, interferéncia nas comunicacdes, radiacdo eletromagnética e
vandalismo.

4.1.1 Os perimetros de seguranca sdo claramente definidos e sua localizacdo e a capacidade
de resisténcia dos mesmos se ajustam aos requisitos de seguranca dos ativos existentes
no interior do perimetro, podendo incluir controles de monitoramento e vigiléncia por
meio de cdmeras de seguranca, alarmes de presenca por infravermelho e registro de
acessos.

4.1.2 E mantida drea de recepcdo monitorada pelo pessoal ou outros meios para controlar o
acesso fisico ao local ou edificio da TELTEX.

4.1.3 As instalacoes fisicas sdo monitoradas por sistemas de vigilGincia e alarmes de presenca
por infravermelho para detectar acesso ndo autorizado ou comportamento suspeito,
que podem incluir guardas, alarmes de intrusos, sistemas de videomonitoramento, como
de circuito fechado de TV e software de gerenciamento de informacdes de seguranca
fisica, gerenciados internamente ou por um provedor de servicos de monitoramento,
conforme apropriado.

4.2 A drea de Tecnologia da Informacdo T.I. avalia e providencia constantemente, com o
auxilio das dreas competentes, a manutencdo e/ou melhoria dos recursos de seguranca
de seus centros de processamento, armazenamento e tratamento de dados
corporativos.

4.3 As dreas de processamento, armazenamento e tfratfamento de dados sdo protegidas por
controles apropriados de entrada, para assegurar que somente pessoas autorizadas
tenham acesso, incluindo biometria ou cartdes de proximidade para acesso a dreas
restritas.

4.3.1 Sdo providos controles de autenticacdo que utilizam, sempre que possivel, autenticacdo
minima de dois fatores, para autorizar e validar todos os acessos.

4.3.2 E mantido, de forma segura, um registro de todos os acessos para fins de auditoria;

4.3.3 A data e hora de entrada e saida de visitantes sdo registradas, e todos os visitantes sdo
acompanhados por um colaborador, a ndo ser que o seu acesso tenha sido
previomente aprovado.
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4.3.4 As permissoes de acesso sdo concedidas somente para finalidades especificas, devendo
a pessoa autorizada, receber instrucdes sobre os requisitos de seguranca da drea e os
procedimentos de emergéncia.

4.3.5 Os direitos de acesso as dreas seguras sdo revistos e atualizados em intervalos de tempo
regulares, e revogados quando necessario.

4.3.6 Aos terceirizados que realizam servicos de suporte, € concedido acesso restrito as areas
seguras ou as instalacdes de processamento, armazenamento e tratamento da
informacdo sensivel somente quando necessdrio. O acesso € sempre autorizado e
monitorado.

4.4 As dreas de processamento, armazenamento e tratamento de dados estdo localizadas
de forma discreta, sem indicacdo de sua finalidade e sem letreiros evidentes que
identifiquem a presenca de suas atividades, quando aplicdvel.

4.5 As listas de funciondrios e guias telefénicos internos que identifiquem a localizacdo das
instalacdes de processamento, armazenamento e fratamento de dados sensiveis ndo
sdo de facil acesso ao publico.

4.6 Existern equipamentos para contingéncia no processamento, armazenamento e
tratamento de dados em nuvem e eventuais midias de backup, para que ndo sejam
danificadas por um desastre que afete o local principal.

4.7 NGo é permitido, nas localizacdes dos centros de processamento, armazenamento e
tratamento de dados, o uso de maquinas fotogrdaficas, gravadores de video ou dudio ou
de outros equipamentos de gravacdo, tais como cdmeras em dispositivos moveis, salvo
se for autorizado e registrado.

4.8 Fica estabelecida como diretriz a Politica de Mesa Limpa para evitar que documentos
sensiveis figuem expostos em locais de frabalho, seja fisicamente sobre as mesas ou
eletronicamente em dreas de trabalho de computadores e dispositivos moveis.

4.8.1 Aplicacdo da Politica de Mesa Limpa no Ambiente Fisico:

o Remocdo de documentos sensiveis: Papéis contendo informacdes confidenciais
devem ser guardados em locais seguros, como gavetas tfrancadas.

o Uso de armdrios e cofres: Materiais importantes devem ser armazenados em locais
protegidos quando ndo estiverem em uso.

o Evitar anotacdes visiveis: Senhas e dados estratégicos ndo devem ser deixados em
post-its ou cadernos sobre a mesa.

o Conftrole de acesso: Apenas pessoas autorizadas devem ter acesso a dreas onde
informacodes criticas sdo manipuladas.

4.8.2 Aplicacdo da Politica de Mesa Limpa no Ambiente Eletrénico:

TELTEX TECNOLOGIA S.A

Documento Eletronico — Nao controlado se impresso ou salvo localmente



SISTEMA DE GESTAO DE SEGURANGA DA

INFORMAGAO POL-02

TECNOLOGIA POLITICA DE ACESSO AS INSTALAGOES TELTEX | Pagina: 3 de 4

Nivel de Acesso: Publico

4.9

o Blogueio automdatico de tela: Computadores devem ser configurados para bloquear
a tela apds um periodo de inatividade.

o Autenticacdo segura: Uso de senhas fortes e autenticacdo multifator para acesso a
sistemas.

o Protecdo contra olhares curiosos: Telas devem ser posicionadas de forma que
terceiros ndo possam visualizar informacdes sensiveis.

o Criptografia de dados: Arquivos e comunicacoes devem ser protegidos para evitar
interceptacodes.

E proibido o consumo de bebidas, comidas e fumo nas proximidades das instalacdes
principais de processamento, armazenamento e fratamento de dados.
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